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� � 摘 � 要: � 本文讨论 S�盒保熵性,提出组合函数和 S�盒的条件熵、保熵性定义,并利用条件熵给出一种判定组合函
数、S�盒满足 k 阶相关免疫的充要条件和理想保熵的条件,给出了具有理想保熵性组合函数和S�盒的一般代数表达式

及其安全缺陷.最后, 利用熵与Walsh 谱的内在联系, 提出组合函数和 S�盒满足实际保熵的安全条件, 以指导实际应用
中组合函数及 S�盒的应用设计.

关键词: � 保熵性; 组合函数; S�盒; 相关免疫
中图分类号: � TN918�1� � � 文献标识码: � A � � � 文章编号: � 0372�2112 ( 2009) 01�0090�05

Research on Entropy Preservability of S�Box

LIU Fu�yun, XIAO Hong, XIAO Guo�zhen
( State Key L aboratory of Integrated Services Network, Xidian University , Xi � an, Shaanxi 710071, China )

Abstract: � In this paper the entropy preservability of S�Box is discussed and the definitions of condition entropy and entropy

preservability of nonlinear S�Box and combining function are presented. Then the sufficient and necessary conditions for judging
combining function or S�Box between condition entropy and correlation immunity and the ideal entropy preservability condition of

combining function and S�Box are given. Finally, the applied entropy preservability conditions of combining function and S�Box are
obtained through analyzing the inherent relation between entropy and Walsh spectrum.
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1 � 引言

� � 自从数据加密标准 DES采用 S�盒作为关键的非线
性部件而获得成功以来, S�盒就成为密码算法设计的关
键部件,人们经常使用组合函数及 S�盒作为序列、分组
和杂凑算法的主要编码手段, 是算法安全性的重要基

础.在S�盒的保密性研究中,人们提出了差分攻击,高阶
差分攻击,线性攻击、Square攻击以及差分�线性攻击等
有效的密码分析方法,也由此提出了诸如雪崩特性,平

衡性,非线性性等安全设计准则.然而这些分析方法对

于 S�盒设计要求有很强的针对性,一般重点关注某一
个方面的设计弱点,而且还需要实验测试的有力支持,

因而还不能从理论的角度来对 S�盒的实际设计的一般
原则进行科学的指导.

文献[ 1~ 3]中引入了熵的概念来研究和分析密码

体制的理论保密性,论述和分析非线性变换的安全性,

但其得到的理论性条件在理想状态时 S�盒为低阶非线
性函数或是线性函数,存在严重的安全缺陷,也没有给

出相应的解决办法, 仅是 S�盒理论保密性研究的一个

初步探讨.

在本文中, 我们把 S�盒看作多输出的非线性组合
函数,并提出保熵性的思想来研究 S 盒的理论保密性.

从 S�盒的输入输出之间的互信息所需满足的条件出
发,论述信息熵及其与 S�盒保熵性的关系.论文的第二
节给出组合函数和非线性 S�盒的条件熵、保熵性定义
及其密码学意义的描述,第三节讨论条件熵与相关性,

给出理想保熵性的条件及其缺陷,第四节讨论组合函数

和 S�盒满足实际保熵的条件,文章的最后给予小结.

2 � 熵的概念与 S�盒的保熵性

� � 1948年 Shannon发表了具有划时代意义的著作 通
信的数学理论!,从概率统计的观点研究信息的产生、传
送和处理, 阐述了如何用信息论观点处理通信系统在

存在干扰情况下的信息传送问题.为了定量的研究通信

系统,他提出了信息量的概念.

定义 1 � 对于给定的两个离散事件集{ X, q ( xk ) }

和{ Y, w( yj ) }事件 yj 的出现给出关于事件 xk 的信息量

I( xk, yj )定义为:
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I ( xk , y j) = loga

p ( xk | y i )

q( xk )
( 1)

式( 1)中底数 a( a> 1)可任意选取,在下面的讨论中取

a= 2,单位为比特(bit) . I( xk, yj )被称为是事件 x k 与事

件y j 之间的互信息量. 事件之间所以有互信息是因为

两个事件 xk 和y j 之间统计相关.若 xk 与y j 彼此独立,

即 p ( xkyj ) = p ( xk ) w ( yj ) , 则 I ( xk, y j ) = 0; 另一种极端

情况是 p ( xk | y j ) = 1,即事件 yj 的出现唯一地确定了事

件x k 的出现.这时互信息: I ( xk , y j ) = - log2q ( xk )就是

为完全确定事件 xk 的出现所需的信息量. 称为事件 x k

的自信息量,即 I ( xk ) = - log2 q( xk ) .

熵是整个事件集合的属性,若把 I ( x )看作概率空

间{X , q( x ) }上的一个随机变量,则集 X 的熵定义为:

定义 2 � 集{ X , q( x ) }上随机变量 I ( x )的数学期

望

H (X ) = ∀
x # X

q( x ) I ( x ) = - ∀
x # X

q( x ) log2q( x )

称为集 X 的信息熵, 简称熵. 随机变量的熵满足非负

性、对称性和可加性, 并且当其为均匀分布时熵取得最

大值.

H ( X )表示集 X 中事件出现的平均不确定性,这与

统计力学中定义的热熵在形式上完全相同.

对两个事件集 X 和 Y有条件熵的概念:

定义 3 � H( X | Y) = - ∀
x # X
∀
y # Y

p ( xy) log2p( x| y)

为集 X 相对于 Y 的条件熵. H ( X | Y)表示在已知 Y的

条件下X 的不确定性.

熵的概念在研究和分析密码体制的理论保密性,

以及论述和分析非线性变换的安全性中都有十分重要

的应用[ 1~ 3] .密码体制中的一个从 n 维 0�1 空间到 m

( ∃ n)维 0�1空间的代替变换(常称为 S�盒,在研究中

为叙述方便, m= 1时称之为组合函数,用 f 表示; m > 1

时称为 S�盒,用 ff 表示)可用图 1表示.

一般地, 输入 X = ( x 1, x 2,

%, xn)是服从均匀分布的随机向

量.对于密码体制的设计者,希望

S�盒的输出 Y= ( y1 , y 2, %, ym )

呈现出尽可能的随机性 (其随机

的程度可用 H ( Y)描述) ,但是对

于一个确定的 S�盒来讲,输入与输出之间的关系是已

知的和确定的.比如,对于有 m 个输出的 S�盒, 其输出

变量的熵 H ( Y) = - ∀
y # Y

p ( y ) log2p ( y ) ∃ m( bits) , H ( Y)

的大小由 Y所服从的分布决定.在实际设计中我们都

要求 S�盒的输出服从均匀分布,而我们知道,当且仅当

Y为均匀分布的随机变量时H ( Y)取最大值 m,所以

H ( Y) = m总是能达到.因此在设计理想的 S�盒时应使

S�盒在已知部分输入和部分输出时,具有尽量大的不

确定性,即 H ( yj | x i 1, %, x ik , yj 1, %, y js) = H ( y j ) ,其中 1

∃ k ∃ n- 1, 1 ∃ i1< %< ik ∃ n; 1 ∃ s ∃ m- 1, 1 ∃ j 1<

%< js ∃ m; 1 ∃ j ∃ m,且 j & {j 1, %, js}

可见,密码体制中使用的 S�盒的保熵性概念与∋ 保

熵(的字面含义略有出入,它不是要求 S�盒的输出随机
变量具有与其输入随机变量相同的熵 (在 m< n 时这

也是永远达不到的, 因为 H ( X ) = n,而 H ( Y) ∃ m <

n) ,而应当在输出的总体熵 H( Y)最大的同时使已知部

分输入的情况下输出仍有大的条件熵.

为了研究 S�盒的保熵性,我们引入下面概念,

定义 4 � 组合函数 f )Zn
2 ∗ Z2的 K�阶条件熵 ( 1 ∃

K ∃ n�1)定义为:

E ( k) = MIN{ H ( y | x i1 , %, x iK ) | 1 ∃ i1< , %, < iK ∃ n}

定义5 � S�盒ff )Z
n
2∗ Z

m
2 的 L�级K�阶条件熵( 1 ∃

L ∃ m, 1 ∃ K ∃ n- 1)定义为: E ( L , K ) = MIN{ H ( y j1 , %,

yjL | x i1 , %, x iK ) | 1 ∃ i1< , %, < iK ∃ n, 1 ∃ j 1< , %, <

jL ∃ m}

由于 0 ∃ H ( y | x i1, %, x iK ) ∃ H ( y ) , 0 ∃ H ( y j1, %,

yjL | x i1 , %, x iK ) ∃ H ( y j1, %, y jL) . 所以对于所设计的 S�

盒,我们希望在已知其部分输入的条件下, 不影响输出

或部分输出的不确定性. 因此我们理论上可以引人组

合函数和 S�盒的(理想保熵性(概念:

定义 6 � 组合函数 f )Zn
2 ∗ Z2称为理想保熵的是

指 f 满足:

( 1)H ( y ) = 1;

( 2)对任意的 K( 1 ∃ K ∃ n- 1)和 i1, %, iK ( 1 ∃ i1

< , %, < iK ∃ n)都有H ( y | x i1 , %, x iK ) = 1.

定义 7 � S�盒ff )Z
n
2 ∗ Z

m
2 称为理想保熵的是指 ff

满足:

( 1)H ( Y) = m;

( 2)对任意的 K、L( 1 ∃ K ∃ n- 1、1 ∃ L ∃ m)和 i1,

%, iK , j 1, %, jL ( 1 ∃ i1< %< ik ∃ n, 1 ∃ j 1< , %, < jL

∃ m)都有:

H ( yj 1, %, y jL | x i1, %, x iK ) = H ( yj 1, %, y jL )

注:组合函数的理想保熵条件 2)实际上包含了 2n

- 2个条件. S�盒理想保熵的条件 2)包含了( 2n- 2) ( 2m

- 1)个条件.

3 � 条件熵与相关性的关系

� � 我们知道两个变量的条件熵是它们之间统计特性
的反映,在研究组合函数的相关特性时, Siegenthler[ 4]用

相关免疫概念刻画组合函数的输出与输入间的统计特

性:若组合函数 f : Zn
2 ∗Z2任意 L( 1 ∃ L ∃ K ,这里 K ∃ n

- 1)个自变量 x i1, x i2 , %, x iL都有 P( f = 0| x i1 , x i2, %,
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x iL ) = P(f = 1| x i1 , x i2 , %, x iL ) ,则称 f 是K 阶相关免疫

的组合函数. 组合函数的相关免疫也可用条件熵表示

为: H ( y| x i1, x i2, %, x iL ) = H ( y ) .

按照这一思想给出 S�盒的相关免疫概念:

定义 8 � 若 ff = ( f 1 , f 2, %, fm)对任意 L ( 1 ∃ L ∃
m)个自变量和任意固定的 f 1= y 1, f 2= y 2, %, f m= ym,

有 P( f 1= y 1, f 2= y2 , %, fm= ym �x i1, x i2, %, x iL ) 关于

( x i1, x i2, %, x iL)取常值, 则称 ff 是K 阶相关免疫的 S�
盒.若用条件熵表示就是: H ( y1, y 2, %, ym | x i1 , x i 2, %,

x iL ) = H( y1 , y2 , %, ym) .

由定义 4、定义 5 和相关免疫概念,可以用条件熵

给出下面的结论.

定理 1 � 设组合函数 f)Z
n
2∗ Z2的输出熵为H( y) ,

则 f 为K 阶相关免疫的充要条件是:对所有 s ( 1 ∃ s ∃

K )都有

E ( s) = H( y )

证明 � 由定义 4,组合函数 f 的 s�阶条件熵 ( 1 ∃ s

∃ K )定义为: E ( s) = MIN{ H ( y | x i1 , %, x is) | 1 ∃ x i1< %

< x is ∃ n} ,根据相关免疫的定义,若组合函数 K 阶相关

免疫,则对于任意 1 ∃ i1< , %, < is ∃ n 都有H ( y | x i1,

x i2, %, x is) = H( y ) ,即 E ( s ) = H ( y ); 反之, 如果对所有

s (1 ∃ s ∃ K)都有 E
( s )
= H( y ) ,而 H( y)是 H ( y | x i1, %,

x is)的最大值,因此对于任意 s, i1, %, is: 1 ∃ s ∃ K, 1 ∃

i1< %< is ∃ n, 都有 H ( y | x i1, x i2 , %, x is ) = H ( y ) ,所

以, f 是K 阶相关免疫的. +

定理 2 � 设 S�盒ff )Zn
2 ∗ Zm

2 的输出熵为 H ( y 1, y 2,

%, ym) ,则 ff 为K 阶相关免疫的充要条件是:对所有 s

(1 ∃ s ∃ K )都有

E ( m, s )= H( y1, y2 , %, ym)

证明: � 证明可与定理 1 类似给出. +

对组合函数 f 来说,它的 Walsh 谱是其输出与输入

之间相关性的直接反映,若记 h( p ) = - p logp- ( 1- p )

log( 1- p )表示二元熵函数, Sf ( w )为 f 的Walsh 谱,

Sf ( �) = ∀
x # Z

n

2

f ( x ) ( - 1) f ( x )( - 1) �,x

其中 f ( x))Z
n
2∗ Z2 , x , �# Z

n
2 . [ 1]中证明了 y 关于 x i1,

x i2, %, x iL的条件熵与组合函数的 Walsh 谱有如下关

系.

组合函数 f )Zn
2∗ Z2的Walsh谱为 Sf ( w) ,则:

H ( y | x i1, x i2, %, x iL) =

2- L ∀
x−# Z

L

2

h
1
2

+
1

2n+ 1 ∀
�−# Z

L

2

Sf ( On( �−) ) (- 1)
�−,x−

其中 On( �−)表示由 �−得到的一个n 维 0- 1向量:它在

i1, i2, %, iL 分量上的限制正好是 �−, 其它分量的值均

为 0.例如,若 n = 7, L = 3, i1= 1, i2= 4, i3= 6, �−=

( 111) ,则 O7( �−) = ( 1, 0, 0, 1, 0, 1, 0) .

由于 On( �−)的汉明重量与 �−的汉明重量相同,所

以 H ( y | x i1 , x i 2, %, x iL )只与 f 的 Walsh 谱中那些汉明

重量不大于 L 的谱值有关.而且当 Sf ( On ( �−) ) = 0( �−

# ZL
2)时达到最大值 H( y) .

关于组合函数满足平衡与相关免疫的条件在 [ 5]

中给出了一些新的结果, 我们进一步可以得出组合函

数和 S�盒的平衡性、相关免疫与保熵性之间的关系.

定理 3 � 若组合函数 f : Zn
2 ∗Z2为理想保熵的,则

( 1)f 是平衡的.

( 2)f 是满足n- 1阶相关免疫的.

证明: (略) . +

由定理 3 不难得出如下推论.

推论1 � 若组合函数 f : Z
n
2 ∗ Z2为理想保熵的,则

f 是一仿射函数: f ( X ) = c0+ c 1( x 1+ x 2+ , %, + xn) ,其

中 c0、c1 # Z2 +

不难证明, S�盒的相关免疫与组合函数的相关免
疫特性之间的关系: S�盒ff = (f 1, f 2, %, fm ) : Zn

2 ∗ Z2为

K 阶相关免疫的充要条件是f 1, f 2, %, fm 的每个非零线

性组合 �,ff ( �. 0, � # Zn
2)都至少是 k 阶相关免疫的

函数.所以对应于定理 3,易得

定理 4 � 若 S�盒ff : Zn
2 ∗Zm

2 为理想保熵的,则

( 1)ff 是平衡的.

( 2)ff 是满足 n- 1阶相关免疫的.

证明: (略) . +
由于满足 n- 1 阶相关免疫的 n 变量组合函数为

仿射函数,所以有以下推论.

推论 2 � 若 S�盒ff = (f 1 , f 2, %, fm)为理想保熵的,

则对任意 i ( 1 ∃ i ∃ m) , f i 具有形式: f i ( X ) = c0+ c 1( x 1

+ x 2+ , %, + xn)其中 c0 , c 1 # Z2 +

由以上结论可以看出,满足理想保熵的组合函数

和 S�盒都是非线性次数很低的函数,其保密性能较差,

实际中不能使用这类函数作为 S�盒.

4 � 应用中保熵性的要求

� � 通过上面的讨论我们知道,无论是组合函数还是

S�盒,当满足理想保熵性时并不是良好的. 那么实际应

用中该对保熵性提出什么样的要求呢? 下面通过对组

合函数和 S�盒熵的进一步分析来讨论该问题.

4�1 � 组合函数的保熵性要求

我们知道,熵 h( p )是一个上凸函数,即 h(
1
2
/ �)

∗1( �∗0) ,所以要使定理 1 中的 H ( y | x i1 , x i 2, %, x iL )

较大,就要使得 ∀
�−# Z

L

2

Sf ( On ( �−) ) ( - 1 ) �−,x−较小, 其中

x−, �− # Z
L
2 .
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特别地,若取 �−# Z2, �i 表示第 i 分量为 1的单位

向量,则

H ( y | x i )=

-
1
2

h(
1

2
+

Sf ( 0) - Sf ( �i )

2
n+ 1 + h(

1

2
+

Sf ( 0) - Sf ( �i )

2
n+ 1 )

只要| Sf ( 0) + Sf ( �i ) | + | Sf ( 0) - Sf ( �i ) |增大,则

H( y | x i )减小. 而要使 | Sf ( 0) + Sf ( �i ) | + | Sf ( 0) -

Sf ( �i) |较小,须使( Sf ( 0) ) 2, ( Sf ( �i ) )2 较小,即 | Sf ( 0) |

和| Sf ( �i) |都较小.

同理,要使 H ( y | x i1x i2 %x iL ) 增大,则MAX{ Sf ( On

( �−) | : �− # ZL
2) }减小.所以有下面结论:

定理 5 � 对任意 K ( 1 ∃ K ∃ n- 1) f ( x )的 K�阶条
件熵 E ( k) 都较大的必要条件是 f ( x ) 的 Walsh 谱在

{ On( �−) : �− # ZK
2}都均匀的小. +

由于 Bent函数的谱值为 / 2n / 2
, 都均匀的小, 所以

这类函数的条件熵 E (K )都均匀的大. 但是 bent 函数不

满足平衡条件,不宜直接使用, 而且起码应使得组合函

数的输出与单个输入统计独立(即 H ( y | x i ) = H ( y ) )以

免输入信息的直接泄漏.因此, 我们对组合函数的保熵

性提出以下基本要求:

(1)具有最大的输出熵,即 H( y) = 1( bit).

(2)具有最大的 1�阶条件熵E (1) ,即 E (1)= 1( bit).

(3)对于所有的 K ( 2 ∃ K ∃ n�1) , f 的 K�阶条件熵
E (K )都均匀的大.

4�2 � S�盒的保熵性要求
对任意的 s和 t( 1 ∃ s ∃ m, 1 ∃ t ∃ n- 1) ,由条件熵

的定义和 Beyes公式不难证明下式成立,

H ( yj 1y j2%yj s | x i1x i2 %x it)

= H ( yj 1| x i1x i2 %x it) + H( yj2 %y js | yj1x i1x i2%x it) + H ( y j3

%yj s | yj1yj 2x i 1x i2 %x it ) + %+ H( yj s | yj 1yj 2%y jsy j s- 1x i 1x i2

%x it)

= ∀
s

e = 1

H( yje| yj1yj 2%y je- 1x i1x i 2%x it )

∃ ∀
s

e = 1

H( yje| x i 1x i2 %x it )

由于熵具有非负性,易得

定理 6 � 对任意的 s 和 t ( 1 ∃ s ∃ m, 1 ∃ t ∃ n- 1)

都有

Max
1 ∃ e ∃ s

{ H ( yje| x i 1x i2 %x it ) } ∃ H( yj1y j2%yj s | x i1x i2 %x it)

� � � ∃ ∀
s

e = 1

H( yje| x i 1x i2 %x it ) ( 2)

式( 2)给出了 S�盒的条件熵与组合函数的条件熵之间
的关系.式中左边的不等式等号成立的条件是: f j1 ( x )

= f j2( x) = %= fj s ( x ) ; 右边不等式的等号成立的条件

是:对任意一个固定的( ai1 %ait ) ,

f j1− ( x−) = fj 1 ( x ) | x
i1
= a

i 1
, %, x

it
= a

it
, f j2− ( x−) =

f j2( x ) | x
i1= a

i1, %, x
it
= a

i t
, %, f j s−( x−) = f j s( x ) | x

i 1= a
i1, %, x

it
= a

it

相

互独立.

其中 x−= ( x 1x 2%xn)为去掉 x i1 , x i2 , %, x it后的 n- t 维

0- 1向量, f je−( x−)表示取 x i1= ai1 %x it= ait后由f je( x )

得到的 n- t 变量组合函数.

由定理 6 可见 S�盒各个分量函数的条件熵对整个
S�盒的条件熵有很大的影响,但并不是决定性的. 完全

确定 H( yj1y j2%yj s | x i1x i2 %x it )的是随机变量 yj 1yj2 %yj s

在随机变量x i1x i2 %x it上的概率分布.但是,因为 j 1, j 2,

%, js # { 1, 2, %, m} , i1, i2, %, it # { 1, 2, %, n} ,所以

要完全确定 H ( yj 1y j2 %yj s | x i1 x i2 %x it )无论是从理论上

还是从实践上都是比较困难的(当 n 和m都很大时,仅

计算 H ( yj 1y j2 %yj s | x i 1x i2 %x it )也是个非常麻烦的事) .

但是,定理 6 所给出的下界可以为我们的设计提供一

定的保障.由定理 6 可知,只要 S�盒的各个分量函数具
有较大的条件熵H ( yje | x i 1x i2 %x it ) (其中 1 ∃ e ∃ m)就

能保证 S�盒具有一定的保熵性.另外,可以证明:满足

平衡条件的 S�盒具有最大的输出熵且其各输出位相互
独立.

基于上面的分析,我们对 S�盒的保熵性提出以下
基本要求:

定理 7 � S�盒ff)Zn
2∗ Zm

2 保熵的基本条件是:

( a)具有最大的输出熵,即H ( Y) = m( bit) .

( b)具有最大的 1�级、1�阶条件熵 E (1、1)= 1( bit) .

( c )对于所有的 L( 2 ∃ L ∃ m- 1)和 K ( 2 ∃ K ∃ n-

1) , ff 的L�级、K�阶条件熵E ( L、K)都均匀的大.

例如,当 n= 6, m= 4时,设 S�盒ff )Z62 ∗ Z4
2的真值

表数据为:

ff = { 10, 12, 3, 0, 13, 4, 14, 2, 11, 4, 9, 7, 3, 6, 10, 10,

� � 15, 15, 7, 0, 1, 15, 0, 9, 8, 8, 12, 7, 5, 14, 1, 5,
� � 2, 9, 1, 13, 7, 2, 13, 15, 11, 1, 5, 4, 12, 13, 6, 8,

� � 8, 5, 14, 6, 0, 2, 12, 11, 6, 3, 14, 10, 4, 11, 3, 9}
表 1

输入

输出 y j1y j 2 y j 1yj 2y j 3 y j1y j 2yj 3y j 4

Max

(比特)

Min

(比特)

Max

(比特)

Min

(比特)

Max

(比特)

Min

(比特)

x i1 2 1�90 2�98 2�75 3�95 3�72

x i1x i2 2 1�78 2�91 2�53 3�57 3�35

x i1x i2x i3 2 1�58 2�58 2�13 2�84 2�62

x i1x i2x i3x i4 1�75 1�2 1�94 1�51 1�97 1�77

x i1x i2x i3x i4x i5 0�94 0�66 0�97 0�78 1�00 0�91

x i1x i2x i3x i4x i5x i6 0 0 0 0 0 0

� � 说明:其中Max= Max{ h( y j 1%yj k | x i1% x iL ) | 1 ∃ j 1< %< jL ∃ 4, 1

∃ i1< %< ik ∃ 6}表示输入�输出之间条件熵的最大值, Min= Min{ h

( y j 1%yjL | x i1%x ik) | 1 ∃ j 1< %< jL ∃ 4,1 ∃ i1< %< ik ∃ 6}表示输入�

输出之间条件熵的最小值.
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